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Resumen: El articulo tiene como objetivo documentar los tipos de ciberviolencia que
enfrentan 120 estudiantes de una secundaria urbana de la cd. de Toluca. Entendida como un
acto agresivo e intencionado en linea se trata del “envio y accion de colgar (sending y posting)
textos o iméagenes dafinas o crueles por Internet u otros medios digitales” (Willard, 2006). A
partir de un disefio mixto de investigacion, se aplico el autoinforme “violencia online” que
permitié identificar tendencias y posteriormente a partir de una pregunta generadora de
narracion se recuperaron los relatos de experiencia con la violencia online.
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Abstract: The article aims to document the types of cyberviolence faced by 120 students of
an urban high school in the cd. Toluca. Understood as an aggressive and intentional act online
is about “sending and posting harmful or cruel texts or images over the Internet or other
digital media” (Willard, 2005). Based on a mixed research design, the “online violence” self-
report was applied, which allowed to identify trends and subsequently, from a narrative
generating question, the experience stories with online violence were recovered.
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Voces de la Ciberviolencia

El sentido de la cuestion

La ciberviolencia es una forma de victimizacion relativamente reciente, el interés de la
academia es relevante debido a la diversidad, gravedad y creciente aumento a nivel mundial
de diversos episodios de violencia perpetrada a través de alguna TIC (Tecnologias de la
Informacion y Comunicacion). Desde la primera investigacion realizada en el afio 2000,
(Finkelhor, et al 2000) a la fecha, se han utilizado diversos términos para nombrar el
comportamiento de ser cruel y lastimar a alguien a través de un dispositivo digital, se utilizan
como sinénimos de acoso online, ciberbullying, bullying electrénico, bullying en linea, e-
bullying, acoso digital, intimidacion y acoso en linea (Garaigordobil, 2011, p. 235), el
ciberbullying precisa, que ambos actores, emisor y victima sean menores (Aftab, 2006;
Garagordobil, 2011, p. 235), empero, no siempre se conoce la identidad tras la pantalla, del
ciberacosador, por ello autores como Alvarez, et al. (2011), prefieren usar el término mas
general de violencia a través de las TIC, ya que éste “incluye tanto el cyberbullying como
conductas puntuales y Unicas como colgar una foto o un video que, pese a su frecuencia
Unica, pueden ocasionar graves dafos en la victima”, debido a ello Willard (2006), sefiala
que se trata de agresion social online. Por nuestra parte, preferimos emplear ciberviolencia,
dado que las caras del acoso o agresion online se presentan de mdultiples maneras,
lamentablemente, solo limitadas por el dominio de la tecnologia y o la imaginacién del
ciberagresor.

Velazquez (2015), a partir de investigacion empirica con estudiantes de secundaria y nivel
medio superior y superior elaboro la siguiente clasificacion, tomando en cuenta la accion que
se realiza:

Cuadro no. 1 Clasificacion de la ciberviolencia segin Velazquez
NP CLASIFICACION ACCION
Interés amoroso no correspondido que transita de una situacion halagadora a una
insistente.
Refiere a violencia de pareja caracterizada por el control abusivo y el
comportamiento agresivo online en una relacion romantica.
Invitacion a sexo y Se reciben invitaciones o propuestas indeseadas por la victima.

propuestas indecorosas
4 Mensajes online acosadores  Envio de mensajes persecutorios e intimidantes

Llamadas, mensajes y/o Llamadas y mensajes obscenos

1 Cortejo online hostigante

2 Dating violence

5 correos electronicos de
contenido sexual

6 Hostigamiento. Recepcion, envio repetido de mensajes desagradables.

7 Ciberacoso Palabras amenazantes y/o denigrantes para infundir miedo o intimidar.
forma de acoso que consiste en la persecucién ininterrumpida e intrusiva a un

8 Stalking (acecho) sujeto con el que se pretende iniciar o restablecer un contacto personal contra su
voluntad.

9 Llamadas insultantes Intimidacioén directa con abuso verbal
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NP CLASIFICACION ACCION

10 Hotsending Envio/recepcion de material pornografico

Chantaje en el que alguien, menor o mayor de edad, utiliza las iméagenes o
11 Sextorsion contenidos de indole sexual para obtener algo de la victima, amenazando con su

publicacion.

Conjunto de estrategias que una persona adulta desarrolla para ganarse la
12 Grooming confianza del menor a través de Internet con el fin Gltimo de obtener concesiones

de indole sexual.
13 Videovictimizacion La victima es grabada sin que ella se percate y posteriormente son difundidas las

clandestina imagenes o produccion obtenida.

Accibn de irrumpir o entrar de manera forzada a un sistema de computo o a una
14 Hackeo

red

. Envio de virus electronicos con el fin de afectar el sistema operativo de la victima

15 Bombing

0 su cuenta de correo electronico.

Difusion sin consentimiento de contenidos de tipo sexual, principalmente
16 Sexting fotografias y/o videos producidos generalmente por el propio remitente, a otras
personas por medio de algun medio como celular o Internet.

El ciberacosador critica, insulta, desafia, perjudica e intimida recurriendo al
sarcasmo, la burla, la ironia e incluso la mentira, puede practicarse por interés
personal o por encargo con o sin pago de por medio. Busca provocar
intencionadamente a la victima.

18 Ghosting Romper una relacion sentimental en linea, sin dar la cara.
Fuente: Velazquez 2015, pp. 82-83.

Es necesario entender que la ciberviolencia tiende a metamorfosearse dia con dia, por lo que
toda taxonomia es temporal y es altamente probable se torne obsoleta con prontitud, debido
a la frecuente aparicion de inéditas formas de hostigar online.

17 Trollismo

Estado del conocimiento

En la actualidad chicos y chicas se encuentran completamente envueltos por las redes
sociales. “Se estima que el 82% de los jovenes entre los 14 y 17 afios, y el 55% entre los 12
y 13 afios, tienen un perfil en alguna red social en linea” (Hinduja y Patchin, 2010), aunque
con ciertas reservas, se puede considerar que la duracion del uso de Internet es directamente
proporcional al riesgo de ser victima o agresor; es decir, a mayor tiempo de uso de Internet
mayor riesgo de ser parte del ciberbullying (Garaigordobil, 2011, p.244). Mesch (2009),
enfatiza que mientras mas tiempo los estudiantes hacen uso de Internet més enfrentan la
posibilidad de interactuar con andnimos intimidatorios o de darse cuenta de que es dificil ser
descubierto mientras molestan o agreden a los demas usuarios. Ademas “los individuos que
expresan una mayor disposicion para proporcionar informacion personal afrontan, de igual
manera, un mayor riesgo de ser intimidados que quienes son mas reservados” (Ybarra et al.,
2004). La autoconfianza juega un papel definitivo, en la ciberviolencia, “la autoestima es
mas baja en los ciberagresores que en la cibervictimas” (Mesch, 2009); (Kaltiala-Heino et al.
2010); y (Jankauskiene et. al. 2008) Empero tanto Ybarra (2004), como Cava et al (2007),
documentan que los agresores pueden tener autoestima baja o alta.

Hinduja y Patchin (2015), detectaron que las adolescentes son significativamente las que
tienen mas probabilidades de haber sufrido acoso cibernético a lo largo de su vida, 36.7% de
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poblacion femenina es ciberacosada en comparacion con 30.5% de poblacién masculina
victima de ciberbullying. El tipo de acoso cibernético tiende a diferir segin el género; las
chicas fueron méas propensas a decir que alguien extendié rumores acerca de ellas en linea,
mientras que los chicos eran méas propensos a decir que alguien los amenazaba en linea con
hacerles dafio. Patchin et al. (2010), resaltan al género masculino como el mas ciberacosado.
Tokunaga (2010), propone la hipétesis de una relacion curvilinea, en un primer momento, el
nivel de violencia a través de las TIC aumentaria, en la medida que aumenta el acceso de los
estudiantes a esas tecnologias. Posteriormente, el nivel de violencia a través de las TIC
decreceria, al igual que sucede con la violencia escolar mas tradicional.

Prevalencia

Finkelhor y colaboradores realizaron el primer estudio sobre cyberbullying en USA, en el
afio 2000, encontrando que 6% de los estudiantes lo habian padecido, desde entonces a la
fecha se han reportado diferentes indices por lo que en este escrito solo se recuperan los
hallazgos de las investigaciones publicadas a partir del 2009 a la fecha. Avilés (2009),
investigd en Castilla-Ledn y Galicia; Espafia. En una poblacion de 730 jovenes de entre 12
afios de edad y 17 afos de edad, hall6 que 4.5% de la poblacion habia sido victima moderada
a través del movil, 0.5% de la poblacion habia sido victima severa; 4.7% de los jovenes habia
sido victima moderada a traves de internet, 2.9% habia sido victima severa, 3% agresor
moderado a través del mavil, 1.2% severo; 4.4% agresor moderado a través de internet, 1,4%
Severo.

En América Latina, se encontrd 20.30% de ciberbullying en Paraguay, 18.40% en Argentina
y en México 15.40% de ciberacoso expresado a través del envio de mensajes insultantes y
amenazantes (Veldzquez, 2014). Del Rio, Bringue, Sadaba y Gdnzalez (2010), investigaron
en 2,542 estudiantes de siete paises americanos, Argentina, Brasil, Chile, Colombia, México,
Per(y Venezuela, en las edades de (10-18): 12,1% habia sufrido una forma de cyberbullying.
13,3% reconocid haber perjudicado con su movil. 22,4% de estudiantes varones habian usado
el movil o Messenger para perjudicar, el 19,25% de los chicos victimas versus 13.8% de
chicas victimas.

La prevalencia de violencia online ha aumentado en la poblacién mundial de adolescentes y
jévenes, sin duda, es bastante evidente la diferencia entre las primeras cifras encontradas en
el afio 2000, 6% (Finkelhor, 2000) y las ultimas reportadas en el mismo contexto, 34%
(Hinduja y Pathin, 2015), o el 55% (Garaigordobil, 2011, p. 244)

Problema de investigacion

De acuerdo con el INEGI, (2015), 24.5% de la poblacion mexicana habia sido ciberacosada.
Mas mujeres que hombres se vieron afectados. La poblacion del Estado de México la segunda
maés afectada por el acoso por medios electronicos, 32%, cifra por encima del promedio.
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Por lo tanto, nos interrogamos ¢cuales son los tipos de ciberviolencia que afectan a los
estudiantes de secundaria? ¢qué tipo de violencia online es mas frecuente entre los
estudiantes? ;Como narran la experiencia de la ciberviolencia?

Esta investigacion tuvo como punto de partida la aplicacién un autoinforme “violencia
online” a 120 alumnos de secundaria, durante 2017, con la finalidad de identificar tendencias,
posteriormente a través de una pregunta generadora de narracion (Flick, 2007, p.111), se
les interrogaba para conocer su experiencia con la violencia online en cualquiera de las tres
posiciones: victima, emisor o ciberacosador (a) 0 como audiencia (espectadores)

Hallazgos
Datos generales.

La poblacion estudiada se encuentra formada por 120 alumnos (46.6% hombres y
53.3% mujeres), de tercer grado de una escuela secundaria localizada en una colonia céntrica
de la ciudad de Toluca. La edad promedio de la poblacion corresponde a 13.83 afios,
fluctuando entre 13 y 15 afios. Los estudiantes en promedio han tenido 3.99 celulares, las que
menos han tenido han sido dos estudiantes de 13 y 14 afios, quiénes nunca han tenido un
celular y, la que més celulares ha tenido, ha sido una estudiante, chica de 14 afios, quien ha
sumado 15 celulares en su vida. 49.1% permanece de una a tres horas conectado diariamente
a Internet, 28.3% lo hace de cuatro a seis horas, 12.5% lo lleva a cabo de siete a nueve horas,
5.0% permanece de diez a 12 horas, 1.6% se conecta mas de 12 horas y sélo 3.3% de los
estudiantes permanecen online menos de una hora.

En el siguiente cuadro se muestra la implicacion de los estudiantes de secundaria en una
gama amplia de ciberviolencia, en las tres condiciones como victima, emisor o ejecutor y
comunidad de espectadores. Los porcentajes se presentan en orden descendente de acuerdo
con la condicion de cibervictima.

Cuadro No. 2 Tipo de ciberviolencia, implicacion en tres condiciones

o) PO ae Ole ao 3 0 0 2do
1 Cortejo hostigante 62.5 33.1 66.6
2 Hostigamiento 39 14 57.4
3 Mensajes acosadores 38.8 4.1 47.3
4 Recepcion/envid pornografia 33.2 5.7 46.3
5 Rumores online 28.2 6.5 43.2
6 Contenido sexual 27.5 3.2 49.1
7 Invitaciones, propuestas indecorosas 275 5.8 61.6
8 Llamadas insultantes 25.8 10.7 415
9 Ciberacoso 25.8 6.6 50.7
10 Sabotaje en juego 258 20.6 29.8
11 Dating violence 215 10.8 54.9
12 Hackeo 215 7.3 43.8
13 Ghosting 20.7 11.6 315
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14 Suplantacion personalidad 20.7 5.7 30.7
15 Insultos 20 9.8 39
16 Insultos por actividad online 20 74 26.5
17 Stalking 18.2 7.4 44.8
18 Videovictimizacion 18.2 10.8 34.8
19 Creacion cuenta 14 4.1 30.7
20 Denigracion 9.16 6.6 30
21 Grooming 9 0.0 175
22 Paliza feliz. Happy slapping 8.33 5 25
23 Sextorsion 1.6 1.6 39
24 Sexting 0.83 3.2 75.7
Promedio 22.40 8.4 42.39

Fuente: Autoinforme “Violencia online”
Como se observa en el cuadro No. 2 “Tipo de ciberviolencia implicacion en tres condiciones”
73.19% de los estudiantes de secundaria se ven implicados en violencia online, siendo la
condicion de espectador, donde se encuentra en promedio, el mayor porcentaje (42.39%),
mientras que implicados como victimas encontramos a 22.4% en promedio y como emisor 0
ciberacosador (a) se encuentra 8.4% (promedio).

En el siguiente cuadro se muestran las ciberviolencias que afectan mayor y menormente a los

estudiantes de secundaria.

Cuadro No. 3 Maximos y minimos de ciberviolencia en condicion de victima, emisor y
espectador por tipo de ciberviolencia

Condicion Mayor incidencia Menor incidencia
Victima 62.5% Cortejo hostigante 0.83% Sexting
Emisor. Ciberacosador (a) 33.1% Cortejo hostigante 1.6% Sextorsién
Audiencia. Espectadores  75.7 % Sexting 17.5% Grooming

Fuente: Autoinforme Violencia online

La narracion de la violencia en linea

En este apartado se presentan algunos hallazgos cualitativos, de los 120 alumnos
entrevistados, 45.83% (55) relataron su experiencia con la violencia online. En la siguiente
figura se concentran los 14 tipos de ciberviolencia relatada. En donde 22% de los relatos
refieren sexting pasivo, 23% ciberacoso, 13% a golpes, peleas, insultos por las actividades
online, 9.0% grooming, 7.27% mensajes acosadores persecutorios, 6% hackeo, 6% uso de
redes sociales para llevar a cabo transgresiones, 3.63% sextorsion, 1.81% rumores online,
2% suplantacion, 2% a “los contras”, 1.81% a invitacion a sexo, 1.81% bombing, 1.81% ver
videos de maltrato a otros y 1.81% racismo.
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Figura 1 Ciberviolencia relatada
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Fuente: Relatos estudiantiles sobre la experiencia de la violencia online

A continuacion, se presentan algunos de los relatos estudiantiles sobre experiencia
con la violencia online, correspondientes Unicamente a tres tipos: ciberacoso, sexting y
grooming. EI primero por ser el méas frecuentemente relatado y el sexting y grooming por la
gravedad de sus implicaciones. (Cada vifieta se acompafia de un codigo de identificacion
(NUmero de relato, edad y sexo)

“A un compaiiero, en la primaria, lo molestaban subiendo fotos o burldndose
en algunos memes, pero nunca vi que le molestara, dur6 sélo algunos meses.
Yo sentia que no estaba bien lo que hacian, pero a veces asi se llevaban”.
Relato 10/2017, 14 afios, M.

“Vivi varias situaciones en donde nos etiquetaban, a mi y a mis amigas, en
memes o imagenes, con la finalidad de mandarnos indirectas”. (Relato
26/2017, 14 afios, M.)

“En primaria dos compafieros se molestaban mutuamente a través de insultos
por WhatsApp, duraron asi tres meses”. (Relato 5/2017, 14 afios, H.)

En los tres relatos, se observa que los estudiantes padecen ciberviolencia durante un tiempo
prolongado, en ocasiones la violencia tiende a normalizarse como parte su relacién de
“amigos”, en ningun relato se reportaron estrategias de afrontamiento activas.

Sexting pasivo

“El caso de una amiga, esa amiga se habia grabado y por extrafia razon el
video se hizo viral; casi todo el salén donde estaba ya lo habian visto y le
hacian burla. Eso pasé como hace un afio, a mitad del ciclo escolar 2016 —
2017; pero por suerte, sélo fue el salon, no toda la escuela”. Relato 51/2017,13
anos, M.
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“Todos tienen hoy la pretension de ser filmados™ decia Benjamin (2008, p. 33), como se
observa en el relato, chicos y chicas recrean una y otra vez esta pretension tal como si fueran
fotografos o videastas consumados, desde su experiencia relatan sexting de ellos mismos o
de otros, lo que hace presuponer que la difusion de sexting estd ampliamente normalizada,
de esta manera los relatos de sexting se realizan con naturalidad, ciertamente constituyen un
elemento méas de una cultura juvenil que privilegia la publicitacion de si (Morduchowicz,
2012), chicos y chicas asisten con beneplacito al festival de vidas privadas (Sibilia, 2008), y
exhiben con beneplécito su cuerpo recreando el culto a las estrellas (Benjamin, 2008, p. 29)
Grooming

El grooming es un tipo de ciberacoso perpetrado por adultos que engatusan a menores para
encontrase con ellos fuera de la Red o explotar las imagenes sexuales de los menores. Cinco
estudiantes (9%) narraron grooming en condicion de espectadores, en los cinco casos fueron
chicas de 14 afios, las afectadas. El porcentaje resulta considerable tanto por su frecuencia
como gravedad e impacto en la subjetividad de la victima, como se ve en los siguientes
relatos:
“Una amiga me contd que un seior adulto le empezd a hablar y, al pasar el
tiempo, le pidid fotos de ella desnuda y después ya no le contest6”. (Relato
52/2017, 14 afos, H).
“Conoci a una nifia en primero, que aceptaba muchas solicitudes sin conocer
a las personas y una vez un sefior le mandaba fotos de él con poca ropa
para incitarla a que ella hiciera lo mismo. Fue persuadida para pasar su
teléfono celular y ahora la acosaba en WhatsApp. No lo bloqueo y la siguid
acosando e incluso también a su hermana menor”. (Relato 49/2017, 14
afos, M).
“El afio pasado, a una amiga mia; un sefior, mediante su smartphone, la
molestaba con el fin de obtener informacion confidencial de ella,
haciéndose pasar por su amigo. Esto, cada vez, sucedié con mas frecuencia
y durd unos cuatro meses. Me senti mal por no poder ayudarla en nada, sin
embargo, ella s6lo bloqueo su Facebook y creo uno nuevo”. (Relato 17/2017,
14 afios, M).
“A una amiga mia la contact6 un supuesto muchacho de Brasil a través de un
grupo que yo cree junto con una amiga, y otras amigas mas. Una de ellas, hizo
el grupo “publico”, por lo que gente de todo el mundo podia entrar. A mi
amiga “el muchacho” le mandd un mensaje privado diciéndole cosas
bonitas hasta que la enamor¢ y obtuvo datos personales. Por suerte, sus
papas le revisaban su celular y vieron los mensajes, inmediatamente ellos
actuaron y denunciaron el nimero”. (Relato 55/2017, 14 afios, M).

En los testimonios se observa la centralidad de las TIC en la vida de los estudiantes, de ahi
que la ausencia de denuncia a los padres o profesores esté motivada fundamentalmente por
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el temor a verse privados de la conexion a Internet o de sus dispositivos, esta falta de cultura
de denuncia generalizada entre la poblacion alienta la frecuencia del grooming asi como la
impunidad del ciberacosador.

Las estudiantes representan un sector altamente vulnerable primero por ser las mas afectadas
y segundo por la ausencia de estrategias de afrontamiento, en la mayoria de los casos son
estrategias pasivas, ya que solo un caso fue denunciado (20%), esto por intervencion adulta.
Es probable que la no denuncia también este motivada por sentimientos de culpabilidad. Es
decir, las adolescentes se autoculpan del grooming, en lugar de apreciarlo como un acoso. Lo
cierto es que el silenciamiento de la victimizacion suele ser la respuesta mas frecuente ante
la violencia.

En general en las tres formas de ciberviolencia sefialadas, son victimas de la violencia
sistémica (Zimbardo, 2011), en especial aquella que se ejerce sobre las alumnas impregnada
de dominacion patriarcal, que cosifica a las mujeres como objetos de placer sexual. Si bien
como sefiala (Winocur, 2009), las redes sociales fomentan la autonomia y la participacion,
sus capacidades de gestion y de agencia estan reducidas (Arendt, 2016) se trata de ciudadanos
potenciales inactivos (Zemelman, 2000)

Conclusiones

Los estudiantes de secundaria enfrentan una alta incidencia de agravios virtuales, siete de
cada diez alumnos se ven implicados en algdn tipo de ciberviolencia, mayoritariamente como
espectadores (42%), la cuarta parte como victimas y menos del 10%, afortunadamente, como
ciberacosadores. En todos los casos y en las tres condiciones la ciberviolencia deviene como
una experiencia profunda (Benjamin, 1973), violencia de alto impacto que marca un antes y
un después.

Las ciberheridas afectan a los tres actores implicados en la violencia online ya que imprimen
una huella profunda, empero en la cibervictima se agudizan, pese a que el hostigamiento no
sea reiterado, como son los casos de la difusion no consentida de sexting, o en el ghosting o
que inicie de manera amable como en el grooming, no obstante, el impacto suele ser
altamente nocivo, dejando una marca imborrable.

Los altos porcentajes de la audiencia de ciberviolencia en comparacion de los registrados por
las cibervictimas y ciberagresores, indican la existencia de una cifra oculta de victimizacion,
los estudiantes no admiten ni relatan su cibervictimizacion, probablemente debido a que
supone una amenaza a su integridad psicoldgica o bienestar subjetivo, como se sabe el
impacto de la ciberviolencia se distribuye a lo largo de un continuum de gravedad (Kowalski,
et al, 2010), por lo que se comprenden las diferencias encontradas en el reconocimiento de
la recepcion de ciberviolencia, dado que existen hostigamientos mas faciles de admitir que
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otros, por ejemplo, ser insultado que ser controlado online por su pareja, principalmente
porque los jovenes suelen confundir control con amor.

La condicion de espectador de ciberviolencia registr6 los porcentajes mas altos, fluctuando
entre 17.5% en grooming, alcanzando 75.7% en sexting, en promedio cuatro de cada diez
estudiantes de secundaria han observado algun tipo de ciberviolencia que afecta a alguno o
varios de sus comparfieros.

La implicacion de los estudiantes ya sea como victimas, ciberacosadores o como
espectadores, en las diferentes manifestaciones de ciberviolencia sigue creciendo dia con dia,
las diversas formas y medios para insultar se colocan a la cabeza, seguida de la difusion de
imagenes desacreditadoras y sorprende que alrededor de la seduccion, el cortejo y las
relaciones amorosas se geste ciberviolencia con tal frecuencia que se coloca en tercer lugar.

La ciberviolencia no da respiro a las cibervictimas, pues las sigue a cualquier lugar y se hace
presente en cualquier espacio social. Ademas, existen diferencias de género, las mujeres mas
frecuentemente afectadas por grooming, sexting y ghosting, se trata de violencias con rostro
femenino propias de un sistema patriarcal impositivo, mientras que las amenazas y paliza
feliz suelen presentarse como violencia de rostro masculino.

(Qué nos queda? Entender que “donde estd el peligro, crece también lo que salva”,
(Heidegger, 2007, p. 32) sigamos entonces, descifrando y desafiando esas huellas digitales
en un intento para que las relaciones con el cibermundo sean espacios de dialogo, respeto,
solidaridad y aprendizaje, donde que chicos y chicas aprendan a convivir con el otro con
responsabilidad y sobre todo como pedia Horkheimer (2000:169) tener “la esperanza de que
la injusticia, que atraviesa la historia, no tenga la ultima palabra... ElI anhelo de que el
verdugo no triunfe sobre la victima inocente”.
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